Rodzina produktéw MISTRAL to unikalny sprzet kryptograficzny firmy THALES COMMUNI-
CATIONS and SECURITY przeznaczony dla wymagajacych klientéw przetwarzajacych w sieci
informacje wrazliwe.

MISTRAL chroni informacje przed atakami skierowanymi w sieci teleinformatyczne, takimi jak
podstuchy, skanowanie, zniszczenie lub zmiana danych.

Urzadzenia pracuja z funkcjonalnoscia Bridge'a ethernetowego z jednym adresem IP na obu

interfejsach, dzieki czemu wiaczenie ich nie wprowadza istotnych zmian w adresac;ji istniejacych -

sieci.
Korzysci wynikajace z zastosowania rozwigzania MISTRAL:
2 Bezpieczenstwo obstugiwanych taczy przy pracy z predkosciag od 100 Mb/s do 1 Gby/s .

> Niezalezno$¢ od infrastruktury operatora telekomunikacyjnego dzieki stworzeniu wtasnego
systemu bezpieczenstwa organizacji.

2 Jednolity system zarzadzania i kontroli urzadzeh w postaci Centrum Zarzadzania z autono-
micznym Centrum Generagji Kluczy Kryptograficznych.

2 Zabezpieczenie poufnosci tacznosci miedzy wieloma lokalizacjami, bez wptywu na protokoty
powyzej IP

v

Zaawansowane mozliwosci budowy polityki bezpieczenstwa oraz filtrowania ruchu (hosty,
sieci, protokoty, porty).
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Blokowy algorytm szyfrowy AES.

Klucze 128 lub 256 bitéw (pochodzace z wysokiej jakosci ciggu losowego).
Tryb pracy tunelowy IPSec (RFC 2401 / RFC 2406).

Tryb pracy Fast Forward (szyfrowanie tylko zawartosci ramki IP lub TCP).

Uwierzytelnienie, kontrola dostepu, poufno$¢, integralnos¢,
ochrona przed powtdrzeniami.

Filtrowanie adreséw IP Zrédta i przeznaczenia.

Filtrowanie Protokotu TCP/IP i portéw.

Sygnalizowanie zdarzen zwigzanych z bezpieczenstwem.

Kontrola czasu waznosci klucza i przydatnosci do uzycia.
Odnawianie klucza bez przerywania transmisji.

Transparentny dla protokotéw TCP/IP wyzszego rzedu.
Odpowiada normie VLAN 802.1Q.

Obstuga redundandji (HSRP VRRP) bez przelaczania w tryb offline.
Tlos¢ réwnoczesnych tuneli VPN.

Mbps full duplex

Lokalne — poprzez port konsoli (RS 232C)

Monitorowanie sieci poprzez protokét SNMP (MIB 1T Standard RFC1213).

Bezpieczne i zcentralizowane zarzadzanie poprzez Centrum Zarzadzania
Mistral.

Monitorowanie statusu urzadzen i dziatania tuneli VPN.

2 tryby: lokalnie poprzez podtgczona konsole lub zdalnie poprzez Centrum
Zarzadzania Mistral.

Audyt i sygnalizacja alarméw, zwigzanych z zagrozeniem bezpieczenstwa.

Bezpieczna aktualizacja oprogramowania systemowego poprzez Centrum
Zarzadzania Mistral.

Procesy zarzadzania dopasowywane sg do matych lub duzych struktur
sieciowych.

Kasowanie lokalne: w czasie transportu lub obstugi kasowane sg wrazliwe
parametry urzagdzenia Mistral.

DB9 (RS-232C)

1 RJ 45 (RS-232C)

1 RJ 45 (10/100 Base TX)

1 RJ 45 (100/1000 Base TX)
1 RJ 45 (10/100 Base TX)

1 RJ 45 (100/1000 Base TX)

Interfejs Smart karty

Poziom EAL3+ Common Criteria

50mmW x 158mmsS x 260mmG (1.97"W x 6.22"S x 10.24"G)
44mmW x 443mmS x 393mmG (1.73"W x 17.44"S x 15.47"G)
980 g (2.161 Ibs)

7 kg (15.432 Ibs)
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Firma SILTEC bedac wytgcznym przedstawicielem firmy THALES oferuje petny zakres wsparcia

dla uzytkownikéw, zaréwno podczas etapu projektowania, wdrozenia, jak i eksploatacji systemu,

w tym:

> Szkolenia

> Projektowanie sieci

2 Instalacja i uruchomienie

SILTEC Sp.
E. Orzeszkowej 5 fax
02-374 Warszawa

ul.

Z 0.0.

2 Centrum obstugi telefonicznej dla uzytkownikdw

2 Wsparcie techniczne

9 Aktualizacja oprogramowania

tel. + 48 22 572 18 00
+ 48 22 823 66 46

www.siltec.pl
drb@siltec.pl
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